Integritetspolicy for Sowandox AB

Sowandox AB (harefter "Sowandox", "vi" eller "oss") varnar om din personliga integritet.
Denna integritetspolicy férklarar hur vi samlar in, anvander, lagrar och skyddar dina
personuppgifter nar du anvander var kundportal. Policyn ar utformad for att uppfylla kraven i
EU:s dataskyddsférordning (GDPR) och annan tillamplig lagstiftning om dataskydd. Vi
stravar efter ett klart och tydligt sprak och transparent information, sa att du enkelt férstar hur
dina uppgifter hanteras.

Personuppgiftsansvarig och kontaktuppgifter

Personuppgiftsansvarig for behandlingen av dina personuppgifter ar Sowandox AB. Har du
frdgor om denna policy eller var hantering av personuppgifter, eller om du vill utéva dina
rattigheter (se avsnittet Dina réttigheter nedan), ar du valkommen att kontakta oss via e-post
pa info@sowandox.com. Du kan aven anvanda denna kontakt for dataskyddsarenden eller
klagomal.

Vilka personuppgifter vi samlar in

Vi samlar endast in de personuppgifter som ar nédvandiga for att tillhandahalla och forbattra
var kundportal och tjanster. De uppgifter vi behandlar kan inkludera:

o Kontaktuppgifter: Namn, e-postadress, telefonnummer, postadress, postnummer
och stad.

e Kontoinformation: Foretagsnamn och organisationsnummer (om du registrerar ett
foretagskonto), samt eventuellt referensnummer kopplat till din anvandning eller ditt
projekt.

e Anvandardata: Inloggningsuppgifter och historik (t.ex. tidpunkter for in- och
utloggning), anvandarroll (till exempel administratér eller vanlig anvandare i portalen),
och sessionscookies som behovs for att halla dig inloggad.

e Betalningsinformation: Uppgifter som kravs for betalning och fakturering, sdsom
betalkortsdata (hanteras sakert via var betalpartner Stripe), betalningshistorik (vilka
betalningar du genomfort), kvittonummer, betalt belopp och tidpunkt for
transaktionen.

Vi samlar in dessa uppgifter direkt fran dig nar du registrerar ett konto, anvander var tjanst
(t.ex. genom att fylla i formular i kundportalen) eller genom din interaktion med portalen (t.ex.
genereras sessionscookies och loggar automatiskt vid inloggning).

Andamal med behandlingen (Varfoér vi anvander dina
uppgifter)



Vi behandlar dina personuppgifter for uttalade och berattigade andamal. Huvudsakligen
anvander vi uppgifterna for att:

e Anvandarhantering och autentisering: Vi anvander dina kontaktuppgifter och
inloggningsuppgifter for att skapa och hantera ditt anvandarkonto, samt for att
verifiera din identitet nar du loggar in. Detta sakerstaller att endast behériga
anvandare far atkomst till kundportalen.

e Tillhandahalla tjansten och projektadministration: Uppgifter som
referensnummer, féretagsinformation och anvandarroll anvands for att administrera
projekt och anpassa portalens funktioner efter din roll. Vi behandlar dessa uppgifter
for att du ska kunna anvanda vara tjanster smidigt, exempelvis hantera projekt du ar
kopplad till.

e Betalningsprocesser och kvittohantering: Vi behandlar betalningsinformation for
att genomfdora kop eller betalningar du gér via portalen. Dina kortuppgifter skickas
direkt och sakert till Stripe for behandling, och vi lagrar betalningshistorik,
kvittonummer, belopp och tidpunkt for att kunna bekrafta betalningar, skicka kvitton
samt uppfylla bokféringskrav.

e Kundsupport: Kontaktuppgifter och relevant kontoinformation kan anvandas for att
ge support och hjalp till dig som kund. Om du kontaktar oss med supportarenden,
kommer vi att anvanda dina uppgifter for att verifiera din identitet (om nédvandigt)
och |6sa ditt arende.

e Sikerhet och forebyggande av missbruk: Inloggningshistorik och tekniska data
(som cookies) kan anvandas for att upptacka och férebygga obehorig atkomst,
missbruk av konton eller andra sakerhetsincidenter. Detta hjalper oss att skydda
bade dig och vara system.

Vi behandlar inte dina personuppgifter for andra andamal an de som anges ovan. Skulle vi
behdva behandla data for nagot nytt andamal i framtiden kommer vi att informera dig
separat och vid behov inhamta nytt samtycke.

Rattslig grund for behandlingen

All behandling av personuppgifter som vi utfor stdds av en giltig rattslig grund enligt GDPR. |
vart fall ar den primara rattsliga grunden ditt samtycke. Nar du registrerar ett konto och
godkanner denna integritetspolicy samtycker du till att vi behandlar dina personuppgifter for
de andamal som anges har. Du har nar som helst ratt att aterkalla ditt samtycke (se Dina
réttigheter), men observera att vi da kanske inte kan tillhandahalla hela eller delar av
tjansten om vi inte far behandla nédvandiga uppagifter.

| vissa fall kan aven andra rattsliga grunder vara tillampliga for specifika behandlingar:
exempelvis har vi en rattslig forpliktelse att spara viss betalningsinformation enligt
bokféringslagen (se Lagringstid nedan) och vi kan behéva behandla uppgifter for att



uppfylla ett avtal med dig (t.ex. for att leverera de tjanster du efterfragar). Vart atagande ar
att alltid ha en giltig grund fér behandlingen och att informera dig om den.

Lagringstid (Hur lange vi sparar uppgifter)

Vi sparar inte dina personuppgifter langre an nédvandigt. Lagringstiden kan variera
beroende pa typ av uppgift och lagliga krav:

e Sessionscookies: Sessionsbaserade cookies som satts nar du loggar in lagras i
upp till 5 dagar. Dessa cookies forsvinner automatiskt efter att de gatt ut eller nar du
loggar ut.

e Betalningsuppgifter och kvitton: Information kopplad till betalningar (t.ex.
transaktionshistorik, kvitonummer, belopp och datum) sparas i 7 ar for att uppfylla
krav enligt svensk bokféringslagrme.nu. Detta innebar att vi, for att folja lagen,
behdver behalla sddana uppgifter under den perioden innan de raderas.

e Anvandarkontodata: Personuppgifter kopplade till ditt anvandarkonto (som namn,
kontaktuppagifter, foretagsinformation, referensnummer och liknande) behalls sa
lange ditt konto ar aktivt. Om du avslutar ditt konto eller ber om att det raderas, tar
vi bort eller anonymiserar dessa uppgifter inom rimlig tid efter din begaran.
Observera att vi kan behdva behalla vissa uppgifter langre om det kravs for att
uppfylla lagar eller rattsliga forpliktelser (t.ex. om det pagar en juridisk tvist eller for
att uppfylla bokféringskrav).

e Loggar och tekniska data: Inloggningshistorik och liknande loggdfiler behalls normalt
i upp till [ange period om kant, t.ex. 1 ar] for felsokning, sakerhet och
revisionsandamal. Darefter raderas eller anonymiseras de, om vi inte behéver spara
dem langre for att utreda sakerhetsincidenter eller uppfylla rattsliga skyldigheter.

Efter att lagringstiden 16pt ut eller ditt data inte langre behdvs fér angivna andamal, raderar vi
uppgifterna eller anonymiserar dem sa att de inte langre kan kopplas till dig.

Delning av personuppgifter med tredje part

Vi séljer aldrig dina personuppgifter till tredje parter. Daremot kan vi komma att dela vissa
uppgifter med betrodda samarbetspartners och leverantérer nar det ar ndédvandigt for att
driva var tjanst, enligt foljande:

e Betalningsleverantor (Stripe): Vi anvander Stripe for att hantera online-betalningar
pa ett sakert satt. Nar du genomfér en betalning i portalen skickas dina
betalningsuppgifter (t.ex. korthummer, giltighetsdatum och CVC-kod) direkt till Stripe
via en krypterad anslutning. Stripe behandlar dessa kortuppgifter enligt strikta
sakerhetsstandarder (PCI-DSS) och delar endast tillbaka till oss information som
behdvs for att bekrafta transaktionen (t.ex. att betalningen gatt igenom,
transaktions-ID, belopp och tidpunkt). Vi delar ocksa nédvandiga personuppgifter
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med Stripe (som namn, e-post och i férekommande fall faktureringsadress) for att de
ska kunna genomfora transaktionen och férhindra bedragerier. Stripe agerar som
personuppgiftsbitrade at oss i detta avseende och far endast anvanda dina uppgifter
for vara specifika andamal enligt vart avtal med dem.

Autentisering och datalagring (Google Firebase): Var kundportal anvander
Google Firebase (en plattform tillhandahallen av Google) for funktioner som
autentisering (inloggning) och lagring av data (t.ex. databashantering for
anvandarprofiler, projektinformation m.m.). Det innebar att personuppgifter som t.ex.
din e-postadress och lésenord (i hashad form), anvandar-ID samt eventuell annan
data du sparar i portalen lagras pa Googles servrar. Google agerar som vart
personuppgiftsbitrade for dessa tjanster och behandlar informationen endast enligt
vara instruktioner. Vi har ingatt nédvandiga personuppgiftsbitrddesavtal med Google
for att skydda din information. Google kan i sin tur behdva tekniskt underhalla
systemen, men de kommer inte att anvanda dina personuppgifter for egna syften.

Ovriga mottagare: | vissa fall kan vi behéva dela uppgifter med myndigheter eller
radgivare. Till exempel kan vi vara skyldiga enligt lag att Iamna ut information till
rattsvardande myndigheter om de har laglig grund (som domstolsbeslut). Vi kan aven
dela information med revisorer eller juridiska radgivare om det behovs for att uppfylla
vara rattsliga skyldigheter eller forsvara oss mot rattsliga ansprak. Sadan delning
sker endast nar det ar nédvandigt och lagligt.

Alla tredje parter som behandlar personuppgifter for var rakning (personuppgiftsbitraden)
omfattas av avtal som sakerstaller att de behandlar data i enlighet med denna policy, vara
sakerhetskrav och gallande dataskyddslagar. De far inte anvanda dina uppgifter for egna
andamal.

Cookies och liknande teknik

Var kundportal anvander cookies och liknande sparningstekniker for att forbattra
anvandarupplevelsen och sakerstalla att tjansten fungerar korrekt. En cookie ar en liten
textfil som lagras i din webblasare. Vi anvander féljande kategorier av cookies:

Nodvandigal/funktionella cookies: Dessa cookies ar vasentliga for att webbplatsen
och kundportalen ska fungera. Till exempel anvander vi en sessionscookie for att
hélla dig inloggad i portalen éver sidladdningar. Utan dessa cookies skulle tjansten
inte fungera korrekt (t.ex. skulle du bli utloggad omedelbart). Sessionscookien
innehaller ett unikt ID kopplat till ditt konto och I6per ut efter ca 5 dagar eller nar du
loggar ut. Dessa cookies satts av Sowandox direkt och kallas forstapartscookies.

Tredjepartscookies: Vi anvander tjanster fran tredje parter som i sin tur kan satta
cookies. Nar du genomfér en betalning via Stripe kan Stripe placera cookies i din
webblasare for att komma ihag dig och din enhet, for att upptacka bedrageri och for
att forenkla betalningsprocessen (t.ex. komma ihag kortinformation om du samtyckt
till det). Pa liknande satt kan Google/Firebase satta autentiseringsrelaterade cookies



eller lokal lagring for att hantera din inloggning och session pa ett sékert satt. Dessa
cookies fran tredje part ar utanfor var direktkontroll, men vi tilldter dem endast i syfte
att stédja funktionerna pa var webbplats (inte for marknadsforing eller sparning
utanfor var tjanst).

Samtycke till cookies: Genom att anvanda var webbplats och portal samtycker du till
anvandningen av nddvandiga cookies enligt denna policy. For andra cookies som inte ar
strikt n6dvandiga kan vi visa en cookienotis dar du far godkanna dem. Du kan alltid valja att
blockera eller radera cookies genom din webblasares installningar. Observera dock att om
du blockerar cookies som ar nédvandiga for autentisering eller betalning, kan vissa delar av
tjansten inte fungera som avsett.

For mer information om var anvandning av cookies eller for att andra dina installningar,
vanligen se var separata Cookiepolicy (om tillampligt) eller kontakta oss.

Overféring av data utanfér EU/EES

Sowandox stravar efter att lagra och behandla personuppgifter inom EU/EES dar det ar
mdjligt. Dock anvander vi vissa tredjepartstjanster som Stripe och Google/Firebase vilka
kan innebara att dina personuppgifter 6verfors till eller pa annat satt gors tillgangliga fran
lander utanfor EU/EES (t.ex. till USA):

e Stripe: Stripe, Inc. ar ett foretag baserat i USA. Nar du genomfor betalningar genom
Stripe kan viss information (som betalningsuppgifter och relevanta personuppgifter
for transaktionen) behandlas pa servrar utanfér EU, inklusive i USA.

e Google/Firebase: Google LLC ar ocksa baserat i USA och d&ven om de har
datacenter globalt (inklusive inom EU) kan det inte uteslutas att data via
Firebase-tjanster kan komma att dverforas eller bli tillganglig utanfor EU, t.ex. for
support eller redundans.

Skyddsatgarder vid tredjelandsoverforing: Nar vi éverfor eller later behandla
personuppgifter utanfér EU/EES sakerstaller vi att adekvata skyddsatgarder vidtas i enlighet
med tillampliga dataskyddslagar. Sadana skyddsatgarder kan inkludera:

e Standardavtalsklausuler (Standard Contractual Clauses, SCC): Vi forlitar oss pa
EU-kommissionens standardavtalsklausulerrme.nu i vara avtal med Stripe, Google
och andra relevanta leverantérer. Dessa klausuler ar juridiska instrument som
alagger mottagaren utanfor EU att skydda personuppgifter enligt en niva som
motsvarar GDPR.

e Ovriga mekanismer: Vi utvarderar ockséa kontinuerligt om mottagarlandet har ett
adekvansbeslut fran EU (d.v.s. erkants ha motsvarande dataskyddsniva). For
narvarande finns inget generellt adekvansbeslut fér USA, varfér vi anvander SCC. Vi
kan aven tillampa kompletterande sakerhetsatgarder vid behov, sdsom kryptering av
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data under 6verforing och lagring, for att ytterligare skydda informationen.

Du har ratt att fa mer information om de skyddsatgarder som anvands vid en eventuell
overforing av dina uppgifter utanfér EU. Om du vill veta mer kan du kontakta oss (se
Kontaktuppgifter ovan), sa kan vi ge en dversikt eller kopia av relevanta avtalsklausuler.

Dina rattigheter enligt GDPR

Som anvandare av var tjanst och registrerad (den vars personuppgifter behandlas) har du
flera viktiga rattigheter enligt dataskyddsférordningen. Vi respekterar dina rattigheter och har
rutiner for att du ska kunna utéva dem. Dina rattigheter inkluderarimy.se:

Ratt till information: Du har ratt att fa tydlig information om hur vi behandlar dina
personuppgifter. Denna integritetspolicy ar en av de satt vi ger dig den informationen.
Om nagot ar oklart i policyn ar du valkommen att kontakta oss med fragor.

Ratt till tillgang (registerutdrag): Du har ratt att fa bekraftelse pa huruvida vi
behandlar personuppgifter om dig, och i sa fall fa tillgang till dessa uppgifter samt
information om hur vi behandlar dem. Detta kallas ibland for ett registerutdrag. Pa din
begaran tillhandahaller vi en kopia av de personuppgifter vi har om dig.

Ratt till rattelse: Om du upptacker att nagon uppgift vi har om dig ar felaktig eller
ofullstandig, har du ratt att begara att vi rattar eller kompletterar uppgiften. Vi
uppmuntrar dig ocksa att halla din kontoinformation uppdaterad genom portalen.

Ratt till radering ("ratten att bli bortglomd"): Du har ratt att under vissa
omstandigheter fa dina personuppgifter raderade. Om du t.ex. aterkallar ditt
samtycke och det inte finns nagon annan laglig grund fér behandlingen, eller om
uppgifterna inte langre ar nodvandiga for de andamal de samlades in for, kan du
begéara att vi tar bort dem. Observera att det kan finnas lagkrav som hindrar
omedelbar radering (t.ex. maste vi spara betalningsdata enligt bokféringslagen i 7 ar
aven om du skulle begéra radering innan dess). Vi kommer informera dig om sa ar
fallet vid en begaran.

Ratt till begransning av behandling: Du har ratt att be oss begrdnsa behandlingen
av dina personuppgifter under vissa forhallanden. Detta kan galla om du ifragasatter
riktigheten i uppgifterna (under tiden vi verifierar dem) eller om du invént mot en
behandling (under tiden vi utreder invandningen). Om behandlingen begransas far vi
— utéver lagring — endast behandla uppgifterna med ditt samtycke eller fér att
faststalla, gora gallande eller forsvara rattsliga ansprak, eller for att skydda nagons
rattigheter.

Rétt till dataportabilitet: Du har, under vissa forutsattningar, ratt att fa ut de
personuppgifter du sjalv har tillhandahallit oss i ett strukturerat, allmant anvant och
maskinlasbart format. Du har ocksa ratt att fa dessa uppgifter éverforda direkt till en
annan personuppgiftsansvarig (t.ex. en annan tjansteleverantér), om det ar tekniskt
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mojligt. Denna rattighet galler nar var behandling grundar sig pa ditt samtycke eller
pa ett avtal med dig, och behandlingen sker automatiserat.

e Ratt att invanda: Du har ratt att invanda mot viss behandling av dina
personuppgifter. Framfor allt har du alltid ratt att invanda mot behandling som sker
med stod av ett berattigat intresse eller for direktmarknadsforing. (Observera att vi for
narvarande inte bedriver nagon direktmarknadsféring med dina uppgifter.) Om du
invander mot en behandling baserat pa berattigat intresse och vi inte kan pavisa
tvingande berattigade skal som vager tyngre an dina intressen och rattigheter,
kommer vi att upphéra med den behandlingen.

e Ritt att inte bli foremal for automatiserat beslutsfattande: Du har ratt att begara
att inte bli foremal for ett beslut som enbart grundar sig pa automatiserad behandling
(inklusive profilering) om beslutet far rattsliga foljder for dig eller pa liknande satt i
betydande grad paverkar dig. Vi vill understryka att Sowandox inte tillampar sadant
automatiserat beslutsfattande i var kundportal (se avsnittet Automatiserat
beslutsfattande nedan). Om det i framtiden skulle férandras kommer vi att informera
dig och sakerstalla att nodvandiga garantier finns pa plats, samt att du kan utéva din
ratt i sammanhanget.

Utévande av rattigheter: Dina rattigheter ar kostnadsfria att utdva (med undantag for
eventuella uppenbart ogrundade eller orimliga begaranden, dar vi enligt lag kan ta ut en
rimlig avgift eller vagra svara). Du kan nar som helst kontakta oss pa info@sowandox.com
for att utdva nagon av ovanstaende rattigheter. For att skydda din integritet och férhindra
obehorig atkomst kan vi behdva verifiera din identitet innan vi lamnar ut eller andrar nagra
uppagifter, sarskilt vid begaran om registerutdrag eller kanslig information. Vi stravar efter att
svara pa din begaran utan onddigt dréjsmal, senast inom en manad fran att vi mottagit den,
i enlighet med GDPR. Om din begaran ar komplex eller om vi mottar manga férfragningar
kan denna tidsfrist vid behov férlangas med ytterligare tva manader, men da informerar vi
dig om detta och anger skalen.

Automatiserat beslutsfattande

Som namnts ovan utfér inte Sowandox AB nagon automatiserad beslutsfattning eller
profilering som har rattsliga féljder eller pa liknande satt betydande inverkan pa dig. Alla
beslut som ror dig och var tjanst involverar mansklig inblandning. Till exempel finns det inga
automatiska algoritmer som bestammer vilka tjanster du far tillgang till, priser du erbjuds
eller liknande utan mansklig granskning. Skulle vi i framtiden inféra nagon form av
automatiserat beslutsfattande som paverkar dig, kommer vi att meddela dig i férvag och
sakerstalla att sadan behandling sker i enlighet med lagen, inklusive att du har mojlighet att
fa ett manskligt ingripande och framféra din asikt.



Datasakerhet

Vi tar tekniska och organisatoriska sdkerhetsatgarder pa stort allvar for att skydda dina
personuppgifter mot obehorig atkomst, forlust, forstorelse eller andring. Nagra av de
sakerhetsatgarder vi tillampar inkluderar:

e Kryptering: All kommunikation mellan din webblasare och var kundportal ar
krypterad med SSL/TLS (HTTPS), vilket skyddar data som skickas 6ver internet.
Kansliga uppgifter (sasom lésenord och betalningsinformation) krypteras eller
hash:as ocksa vid lagring, sa att de inte kan lasas av obehdriga.

e Atkomstkontroller: Endast behdrig personal hos Sowandox (eller vara betrodda
leverantorer) som behdver tillgang till dina uppgifter for att utféra sina arbetsuppgifter
far atkomst till dem. Samtliga sddana personer omfattas av sekretessataganden. Vi
anvander aven tvafaktorsautentisering och starka I6senord for administrativ atkomst
till system som innehaller personuppgifter.

e Overvakning och loggning: Vi évervakar vara system fér att upptacka och reagera
pa sakerhetshandelser. Inloggningsforsok och viktiga aktiviteter loggas, och vara
systemlarm varnar vid misstankt beteende. Detta hjalper oss att snabbt vidta
atgarder om nagot avviker fran det normala.

e Sakerhetskopior: Vi tar regelbundet sakerhetskopior av data for att kunna aterstalla
information vid en fysisk eller teknisk incident. Dessa sakerhetskopior skyddas med
liknande sakerhetsatgarder och atkomstbegransningar.

e Utbildning och policys: Var personal utbildas I6pande i dataskydd och
informationssakerhet for att sakerstalla att de hanterar personuppgifter pa ett sakert
satt. Vi har interna policys och rutiner for hur personuppgifter ska behandlas och hur
incidenter ska hanteras. Om en personuppgiftsincident trots allt skulle intraffa (t.ex.
ett dataintrang) kommer vi att agera snabbt for att begransa skadan, och vid behov
informera bade drabbade individer och berérda myndigheter
(Integritetsskyddsmyndigheten) i enlighet med GDPR:s krav.

Kom ih&g att inget system ar 100% sakert. Vi gor vart basta for att skydda dina uppgifter,
men det ar ocksa viktigt att du skyddar ditt konto genom att anvanda unika och starka
I6senord, halla dessa hemliga och vara férsiktig med vem du delar din kontoinformation
med.

Klagomal och tillsyn

Vi hoppas kunna besvara eventuella fragor du har om hur vi hanterar dina personuppgifter.
Om du ar missnéjd med var behandling av dina personuppgifter eller anser att vi bryter mot
dataskyddslagstiftningen, vanligen kontakta oss forst (via info@sowandox.com). Vi tar alla
klagomal pa stort allvar och kommer att géra vart basta for att atgarda ditt arende.



Om du efter kontakt med oss fortfarande anser att vi hanterar dina personuppgifter pa ett
felaktigt satt eller inte tillgodoser dina rattigheter, har du ratt att lamna in ett klagomal till den
nationella tillsynsmyndigheten. | Sverige ar det Integritetsskyddsmyndigheten (IMY)
som ar ansvarig for att dvervaka efterlevnaden av dataskyddslagar. Du kan hitta information
om hur du lamnar in klagomal pa IMY:s webbplats (https://www.imy.se) eller kontakta dem
pa adress: Integritetsskyddsmyndigheten, Box 8114, 104 20 Stockholm.

Andringar i denna policy

Denna integritetspolicy kan uppdateras vid behov, exempelvis vid férandringar i var
verksamhet, vara tjanster eller vid andringar i tillamplig lagstiftning. Om vi gor vasentliga
andringar kommer vi att informera dig genom lampliga kanaler (till exempel via e-post eller
genom en tydlig notis i kundportalen) i god tid innan andringarna bdrjar galla. Langst ner i
policyn ser du datum for senast uppdaterad version, och tidigare versioner kan
tillhandahallas pa begaran.

Vi uppmuntrar dig att Idsa igenom denna policy med jamna mellanrum for att halla dig
informerad om hur vi skyddar din integritet.

Senast uppdaterad: 30 april 2025.
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